SENSORER & loT

Testa sakerheten

hos IoI-noden i labbet

Nitverks-
simulatorn avslojar
sarbarheter i dina
loT-produkter

akernas internet dr ett fenomen
som sakta haller pd att utvecklas
fran ett omdiskuterat koncept till
reella tillampningar. Mdnga delar av
det tekniska ramverk som kravs for att for-
verkliga ett loT-system maste fortfarande
provas praktiskt da konceptet utvecklas.
Ett led i detta &r redan fardigt och redo
att anvdndas av de tillverkare som sd ons-
kar: mobiln&tet. Det erbjuder redan nu en
trddlos l6sning for manga av de utmaningar
som loT-systemen stalls infor.

MOBILNAT har framforallt tre viktiga férdelar:

e Datahastighet: 2G- och 3G-ndt samt de
senaste LTE-ndten erbjuder ett antal olika
datahastigheter som passar for olika till-
lampningar. LTEs nyligen presenterade
Kategori 0, som dr optimerad for loT- och
M2M-tillampningar, kommer fortfarande
att stédja en hogsta datahastighet pa 50
Mbit/s. Den nya kategorin tar itu med en
viktig begransning i dagens nat: att fram-
tidens utrustning férvantas ha en batteri-
livslangd i ”stand-by”-ldge pa 10 ar.

e Tackning: mobilndt kan erbjuda ndstan
fullstandig nationell och internationell
tackningistads-, fororts- och landsbygds-
miljder. Det finns ingen annan tradlos ac-
cess-teknik med sa bred tackning.

e Verifiering: all utrustning som ansluter
till ett mobilndt maste ha en SIM-baserad
identifierings- och verifieringsnyckel
utfardad av ndtoperatoren. Behovet att
inkludera en sdker och unik anvdndari-
dentitet i varje anslutande enhet stoder
konceptet for ”palitlig access” (‘Trusted
Access’). Eftersom det resulterar i en si-
ker kanal mellan loT-enheter utesluts be-
hovet av kryptering av data som &verfors
mellan tva enheter. Kryptering &r en pro-
cessorintensiv funktion, vilken drastiskt
okar kostnaden och komplexiteten fér en-
hetens hard- och mjukvara.
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En ndtverks-
simulator gor det :
mojligt attien sdker
laboratoriemiljo

testa beteendet

hos all terminal-
utrustning.

MOBILNATEN AR DARFOR ett mycket attrak-
tivt kommunikationsmedium for tillverkare
av loT-utrustning.

F6r ménga tillverkare kommer dock loT-
eran att medféra en ny utvecklingspara-
digm. Manga typer av utrustning (vitvaror,
fabriksautomationsutrustning, sensorer
i fastigheter och fjarrovervakningsstatio-
ner) har aldrig tidigare konfigurerats for
att fungera over ett publikt ndtverk. Vissa
av dessa nyligen uppkopplade produkter
— exempelvis en belysningsarmatur i en af-
farslokal — har kanske ingen annan typ av
datauppkoppling. Andra, som exempelvis
tillverkningsutrustning i fabriker, dr even-
tuellt redan uppkopplade, dock endast via
privata ndtverk med lokala natverksproto-
koll som exempelvis Profibus.

| framtiden kommer troligen varje utrust-
ning att ha sin egen unika IP-adress, och
kan for forsta gangen lankas till miljardtals
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andra enheter 6ver internet. Som redan be-
skrivits kommer manga enheter att anslu-
tastillinternet via mobilnédten.

Detta ger upphov till en markbar utma-
ning for loT- konstruktdrerna: hur ska man
modellera enheternas beteende vid upp-
koppling till en natverksmiljé som styrs av
en tredje part, mobiloperatdren. Utrust-
ningens prestanda &r helt klart ndgot som
maste testas, men nitets kvalitet (data-
hastighet, fordrojning, tillganglighet och sa
vidare) beror till stor del pa nitoperatdren.
Séakerhet dr ocksa en ny och mycket viktig
parameter att testa ndr en enhet for forsta
gangen kopplas upp mot ett publikt nat.

VISIONEN AR ATT 10T ska gora att enheter
utfér saker pa egen hand. Kaffeautomater
kan exempelvis sjdlva bestélla pafyllning
av kaffe eller muggar som svar pa ett visst
forbrukningsmaonster, vitvaror som férbru-
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Varje sensoriavancerad
automationsutrustning, som
exempelvis i besprutnings-
systemet pa bilden, kan i fram-
tideri ha'sin egenIP-adress.

kar mycket energi skulle kunna stangas av
och séttas pa av molnbaserad programvara
som svar pa realtidsférandringar av elpri-
serna. | manga fall kan sddan samfunktion
paverka intdkterna eller resultera i att en
kostnad paférs en affarskunds kreditkonto
eller en konsuments kreditkort. Detta inne-
bar att l6sningarna &r kansliga for intrang
eller attacker fran kriminella eller andra
som vill stora eller komma at kommersiella
transaktioner.

Av de skdl som beskrivits ovan kommer
viss loT-utrustning att anvanda mobilnatet
som granssnitt for access till internet. Sa
hur kan OEM-tillverkare, som nu ska an-
passa en tidigare fristdende enhet for loT-
anpassning, testa dess férmaga att motsta
sadana intrang och attacker? Operat6rerna
kommer naturligtvis inte att tillata att till-
verkare utnyttjar ett testvirus eller konfi-
gurerar korruptainstallningariett mobilnat
for att utvecklaren ska kunna kontrollera
hur en prototyp klarar av detta.

DET FINNS DocK ett sdkert sdtt att utveckla
och testa sdkerheten i produkterna: en nat-
verkssimulator emulerar i labmiljo funktio-
neniett mobilnat. | en fullstandigt isolerad
och saker miljo gor den det mojligt for kon-
struktdren att testa hur alla slags natverks-
beteenden, inklusive ndtverksburna virus
och andra attacker, paverkar en enhets
funktion.

Ett instrument som exempelvis MD8475A

fran Anritsu fungerar som en basstations-
simulator och stéder de 3GPP-protokoll
som anvands idag, fran dldre standarder
for GSM till de senaste for LTE-Advanced.
Genom ett anvandarvanligt granssnitt (i
MD8475As fall kallas detta Smart Studio)
kan konstruktéren snabbt implementera
hundratals férkonfigurerade testrutiner.
Det ger en uppsdttning byggblock som an-
vandaren ldtt kan kombinera for att skapa
de natforhallanden som enheten kan kom-
ma att exponeras for.

Dessutom tillhandahaller det en test-
miljo for att skapa onormala natverksbete-
enden som exempelvis overféring av virus
inriktade pa vissa typer av enheter eller
operativsystem. Instrumentet kan ocksa
generera specifika scenarier: programva-
ran Smart Studio gor att man kan simulera
natverkssamverkan mellan sa olika utrust-
ning som smarta elméatare (statisk enhet
som séllan dverfor data) och enheter for
sparning av fordon (mycket rorlig enhet
som ofta dverfor data).

1 TAKT MED att antalet loT-enheter blir allt
fler kommer vissa tekniker att na en kritisk
volym. Som ett exempel kommer opera-
tivsystemet Android eventuellt att bli den
populdraste plattformen fér dessa, och
skulle d utgora ett attraktivt mal for inter-
netbaserade intrang. Eftersom MD8475A
innehaller sina egna servrar men ocksa kan
kopplas till en extern server (pa ett privat
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nat eller via internet) gor det att utveckla-
ren kan ansluta utrustningen till den riktiga
loT-servern och goéra ett fullstdndigt test
“end to end” av enheter och servrar dver
ett mobilnat. Eftersom det mobila natet ari
en simulator, och inte ett kommersiellt nat,
undviker man de samtalskostnader, be-
gransningar for dataanvandning eller andra
begransningar som kommersiella mobilnat
kan féra med sig. MD8475A kan dven simu-
lera ett brett omrade av ndtkonfigurationer,
vilka motsvarar olika natkonfigurationer
och operatérer globalt. Fortestningen kan
saledes utféras i laboratoriet istallet for att
man ska tvingas dka jorden runt och testa i
olika lander for att sdakerstalla korrekt funk-
tion for samtliga typer av natinstallningar.

MANGA UTVECKLARE har tidigare inte behovt
bemdstra tekniker for testning av mobil-
telefoner, men de oundvikliga sdkerhets-
fragor som féljer med introduktionen av
potentiellt sarbara enheter pa internet gor
att det nu for forsta gangen dr nodvandigt.
Konstruktdrer kommer att finna att det fak-
tiskt dr relativt latt att utrusta sina produk-
ter med mobiluppkoppling: en modul med
ett komplett mobilmodem kan latt integre-
ras i slutprodukterna. Den nya och svarare
uppgiften blir att se tillatt den nu uppkopp-
lade enheten skyddas fran internets faror.
En nédtverkssimulator &r ett nddvandigt
verktyg som hjdlper konstruktorer att fram-
gangsrikt klaraden uppgiften. |

ELEKTRONIKTIDNINGEN 5/16

23



